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1. Forord

Denne vejledning er en praktisk guide til, hvordan statsli-
ge institutioner kan introducere risikostyring eller udbygge
deres nuveerende risikostyring. Der fokuseres pa risikosty-
ring med saerligt sigte pa materielle skader. Vejledningen
er udarbejdet i samarbejde med Deloitte.

Baggrund

Vejledningen skal ses pa baggrund af omkostningsrefor-
men og fokus pd at sikre et mere styringsrelevant beslut-
ningsgrundlag. | "Omkostningsprincipper for statens selv-
forsikring" (januar 2006) anbefaler Finansministeriet gget
fokus pa risikostyring, herunder en vejledning, og i beret-
ning 5/03 om statens selvforsikringsordning anbefaler
Rigsrevisionen, at staten registrerer skader og derigennem
sikrer et overblik over omfanget heraf.

Formal

Vejledningen skal hjeelpe institutionerne med at ga fra re-
aktiv og ad hoc-preaeget til mere proaktiv risikostyring. Ik-
ke alle institutioner har brug for et komplekst risikosty-
ringsprogram. Derfor er vejledningen ogsa en hjeelp til ef-
fektiv risikostyring pé forskellige ambitionsniveauer, ogsa i
mindre institutioner.

Vejledningens opbygning og malgruppe

Hovedveegten er lagt pa at hjeelpe i gang med at etablere
basale risikostyringsprocesser, men der lsegges ogsa op
til, at institutioner, der har behov herfor, kan udvikle risi-
kostyringen og beveege sig op pa et hgjere niveau.

Hovedmalgruppen er koordinerende medarbejdere med
ansvar for at etablere en revideret risikostyringsproces.
Men de farste fem afsnit kan ogsa vaere til inspiration for
ledelsens planlaegning og etablering af risikostyring.

Den anbefalede proces er fuldt kompatibel med anerkend-
te risikostyringsrammevaerker®.

L "Af rammevaerk og anbefalinger for risikostyring kan bl.a. nevnes :
"COSO - ERM Framework" - The Committee of Sponsoring Organiza-
tions of the Treadway Commission, "COCO - Guidance on Control" -
The Criteria of Control Board (COCO), "ANZS43602005" - Australian
New Zealand Standard, "FERMA" - Federation of European Risk Man-
agement Associations.



2. Introduktion til risikostyring

Eksempler pa risikodefini-
tioner for forskellige ni-
veauer og fokusomrader
for risikostyring

Risikodefinition (Managing
Risks in Public Organisations,
Peter Young)

En risiko repraesenterer en variation
af et resultat set i forhold til det
forventede resultat.

Risikodefinition (COSO)
Potentialet for, at en haendelse vil
ske samt have en negativ indvirk-
ning pa resultatopnaelsen.

Risikodefinition (inspireret af
bgrsnoteret selskab)

Heendelse eller raekke af haendelser,
som helt eller delvist vil forhindre
institutionen i at levere sine kerne-
ydelser.

Risikodefinition (teenkt eksem-
pel)

Enhver begivenhed, som vil kunne
resultere i en materiel skade for
institutionen.

Statslige institutioner har vidt forskellige typer kerne-
ydelser (regulerende, sagsbehandling, drift) og dermed
vidt forskellige risici. Men pa trods af forskellighederne vil
processen for og metoden til risikostyringen oftest veere
den samme. Processen i denne vejledning er sdledes i hgj
grad generisk og vil kunne finde direkte anvendelse ved
etablering af risikostyring i de fleste statslige institutioner.

Hvad er risikostyring?

Risikostyring tager udgangspunkt i de usikkerheder, som
en institution ma forstd og effektivt styre, sidelgbende
med, at den leverer sine kerneydelser.

Risikostyring omhandler identifikation af potentielle afvi-
gelser fra det planlagte og gnskede samt styring af disse
afvigelser for bedst muligt at udnytte muligheder, minime-
re tab og forbedre beslutningstagen og resultater.

Der findes en raekke forskellige definitioner pa risikosty-
ring. Valget af definition afhaenger af, hvor bredt et risiko-
begreb der anvendes — dels i forhold til, hvilke risikobegi-
venheder der er omfattet af definitionen, dels i forhold til,
om risici ses primart som negative haendelser eller i star-
re omfang ogsa vurderes som risici, institutionen kan pa-
tage sig for at realisere sine malsaetninger.

Vurdering af en risiko — vaesentlighed og sarbarhed
Vurderingen af en risiko tager udgangspunkt i kombinatio-
nen af vaesentligheden af og sarbarheden over for, at en
ugnsket haendelse indtreeffer. Vaesentlighed vedrgrer kon-
sekvensen af en heendelse, herunder gkonomisk, om-
dgmme-, helse-, miljg- og sundhedsmaessigt, og dermed
potentialet i begivenheden eller udviklingen, som instituti-
onen er eksponeret overfor. Potentialet kan bade veere
positivt og negativt.

Sarbarhed anvendes i denne vejledning frem for sandsyn-
lighed af en haendelse, fordi vurderingen af sandsynlighed
typisk giver problemer ved prioriteringen af operationelle
risici, hvor ingen eller naesten ingen erfaring er til stede,
og hvor tidshorisonten ikke er fast. Sarbarhed giver en in-
dikation af, om institutionen umiddelbart er parat over for
en risiko eller ej, nar den tager de eksisterende kontroller
og aktiviteter med i betragtning. Sarbarhed handler om



kontrolmiljg, eksterne forhold, tidligere erfaring med risi-
ko, kompleksitet og responstid.?

Sarbarhed eller sandsynlighed?

Sandsynlighed et vurderingskriterium, der oftest anvendes i forbindel-
se med vurdering af risici. Sandsynlighed er dog kun anvendelig for
risikoomrader, hvor en stor historik eksisterer. Denne vejledning tager
udgangspunkt i vurdering af risici ved brug af kriterierne sarbarhed og
vaesentlighed. Hvis institutionen har stor positiv erfaring med eller
seerlige praeferencer for brug af vurderingskriteriet sandsynlighed, kan
det veere en fordel at fortsesette anvendelsen af denne, og det aendrer
ikke anvendeligheden af denne vejledning i gvrigt. Institutionen bgr
dog genoverveje brugen af sandsynlighed som vurderingskriterium,
da fordelene ved anvendelse af det mere nuancerede sarbarhedskrite-
rium er mange.

Etablering af effektiv risikostyring

Effektiv risikostyring handler ogsd om at seette risikosty-
ringen i system og udvikle risikopolitikker, rapporterings-
veerktgjer m.v. pa et niveau, som passer til institutionens
stgrrelse og kompleksitet. Derfor har denne vejledning og-
sa til hensigt at muliggare effektiv risikostyring pa forskel-
lige niveauer.

Der findes som udgangspunkt ikke en feerdig pakkelgs-
ning, som passer til alle institutioner. Etablering af en ny
eller forankring af en eksisterende risikostyringsproces bgr
derfor veere en leerende og fleksibel proces, der i sidste
ende skal resultere i en skreeddersyet lgsning, der passer
til den enkelte institutions kerneydelsers karakteristika.

2 | DS 484 arbejdes der imidlertid med sandsynlighed, idet indholdet af en
risikoanalyse beskrives som en listning af potentielle trusler forbundet
med virksomhedens anvendelse af IT, et estimat af konsekvenserne af
ugnskede handelser samt en vurdering af sandsynligheden for forekomst
af sadanne haendelser og en angivelse af, hvor sarbare de indgaende in-
formationsaktiver er.



3. Risikostyringsprocessen

Formalet med dette afsnit er at beskrive hovedelementer-
ne i risikostyringsprocessens seks faser og give en over-
ordnet forstaelse af faserne.

Nar en institution overvejer at arbejde med risikostyring,
vil det vaere en god idé at tage udgangspunkt i et allerede
etableret risikostyringsrammeveerk. Ved valg af ramme-
veerk er der i denne vejledning lagt veegt pa en dynamisk
model, hvor fokus er fremadrettet.

Det illustrerede rammeveerk kan bruges i savel sma som
store institutioner og for forskellige fokusomrader.

1. Identifikation
og vurdering

6. Forankring 2. Review og
analyse

Varetagelse af
institutionens
kerneydelser

5. Maling, 3. Valg af
monitorering risikostrategi
og rapportering

4. Eksekvering
af risikostrategi og
kontrolaktiviteter

Processen kan deles op i ovenstdende seks faser uafheen-
gigt af institutionens nuveerende niveau for risikostyring.
Faserne indeholder risikostyringens primeere elementer. |
de fglgende delafsnit beskrives hver af faserne.

DS 484 arbejder med 7 trin i processen: Opgavestart,
trusselsliste, sandsynlighed og konsekvens, trusselsni-



veau, sikkerhedsmiljg, det samlede risikobillede og risiko-
begreensning. Kronologien heri svarer til denne vejled-
nings 6 faser.

3.1. Fase 1. ldentifikation og vurdering

Identifikation og vurdering

Vil typisk kunne foregd i
januar til og med februar

3.2. Fase 2. Review og

Review og analyse

Vil typisk kunne forega i
marts til og med maj

I fase 1 skal institutionen identificere de risici, den skal
adressere. Det er vigtigt, at identifikationen foregar ved
hjeelp af en velstruktureret systematisk proces, og at insti-
tutionen identificerer alle relevante risici i denne fase. Det
inkluderer ogsa risici, som institutionen ikke umiddelbart
selv kan pavirke. Det er vigtigt, at risici ikke frasorteres i
forbindelse med identifikationen. Det er derfor bedre at
medtage én risiko for meget end én for lidt.

Efter identifikationen skal institutionen vurdere sine risici.
Dette kan ggres ved at tegne institutionens risikobillede,
som er en kombineret vurdering af de identificerede risicis
vaesentlighed og sarbarhed.
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Sarbarhed

Pa baggrund af risikobilledet kan institutionen prioritere ri-
siciene, fx ved i fgrste omgang at opdele risiciene i 4 ka-
tegorier. Se en neermere gennemgang heraf i delafsnit
6.2.

analyse

Fase 2 omhandler valg af analysemetoder, en evaluering
af eventuelt anbefalede aktiviteter til imgdegaelse af risi-
koen og identifikation af relevante alternativer.

Analysemetode veelges ud fra risikoens karakteristika, fx
om den har gkonomiske eller andre konsekvenser.



Institutionen skal analysere de udvalgte ngglerisici for sa
vidt angar arsager, veesentlighed og sarbarhed samt eksi-
sterende og planlagte kontrolaktiviteter. Risiciene vurde-
res med hensyntagen til eksisterende forhold, som imgde-
gar eller deemper risiciene (kontrolaktiviteter, overvagning
af materiel og materiale etc.), hvorefter der identificeres
og dokumenteres mulige fremtidige risikotiltag. Disse ind-
arbejdes i risikobeskrivelserne. Analysen er en mere dybt-
gaende analyse af risici i forhold til de indledende overve-
jelser i identifikationen. Analysen omhandler evaluering af
mulige risikostrategier.

3.3. Fase 3. Valg af risikostrateqi

Valg af strategi

I fase 3 vil institutionen pa baggrund af resultaterne af de
gennemfgrte reviews og analyser skulle veelge en strategi
for den enkelte risiko. Strategien kan besta i at undga,
beholde, reducere, overfgre eller udnytte den pagaeldende
risiko. Endvidere placeres ansvaret for den pageseldende ri-
siko, herunder for handlingsplaner, risikomonitorering og
videre rapportering hos en risikoansvarlig.

| forbindelse med valget skal institutionen tage stilling til,
hvilke acceptkriterier ngglerisici skal behandles og vurde-
res ud fra. Acceptkriterier er kriterier, som institutionen
finder acceptable eller behandlet til et acceptabelt niveau,
fx nar en risikos gkonomiske effekt er reduceret til et ac-
ceptabelt niveau gennem et risikoreducerende tiltag.

3.4. Fase 4. Eksekvering af risikostrategi og kontrolaktiviteter

Eksekvering af risikostra-
tegi og kontrolaktiviteter

| fase 4 eksekveres de udvalgte risikostrategier og kon-
trolaktiviteter. Det er her vigtigt, at der er foretaget en
klar placering af ansvaret for eksekvering af risikostrategi-
en for den pageeldende risiko, herunder handlingsplaner,
risikomonitorering og videre rapportering. Eksekveringen
handler i hgj grad om god opgave- og projektstyring.



3.5. Fase 5. Maling, monitorering og rapportering

Maling, monitorering og
rapportering

Udfares i forhold til aftalt
frekvens

| fase 5 opsamler og rapporterer institutionen relevant in-
formation, saledes at eksekveringen kan monitoreres. In-
formation skal samles og kommunikeres i et format og in-
den for en tidsramme, der gor det muligt for medarbejde-
re at foretage de handlinger, som pahviler dem. Informa-
tion om heendelser, arsager, implicerede samt effektivitet
af risikostrategier registreres konsistent og ensartet.

Registreringerne anvendes til Igbende at ggre status for
institutionens risikoportefglje og imgdegaende aktiviteter
og kan danne grundlag for monitorering, evaluering og
korrektion af risikostyringsprocessen.

Processen kreever lIgbende monitorering og vurdering.
Derfor er det ngdvendigt lgbende at vurdere processens
eksistens, funktion og effekt. Dette kan med fordel ske i
alle processens faser. £ndrede forhold kan evt. resultere i
initiering af review af risici, opdatering af risikoprofil eller
gendring af en risikoejers ansvar. Derfor skal eventuelle
problemer, mangler eller succeshistorier monitoreres.

Fasen vil typisk kunne systemunderstgttes. Pa et lavt am-
bitionsniveau vil der typisk blive anvendt simple systemer
til begraenset registrering og rapportering om risici, fx Ex-
cel og Word. Pa hgjere ambitionsniveauer vil monitorering,
maling og rapportering kunne veere understgttet af mere
avancerede og komplette systemer. P& markedet eksiste-
rer allerede flere systemer hertil.

3.6. Fase 6. Forankring

Forankring

Fasen vil typisk foregé i no-

vember samtidig med plan-

leegning af naste ars aktivi-
teter.

Denne fase omhandler opsamling og formidling af infor-
mationer til relevante organisatoriske enheder samt inte-
gration og anvendelse af den opnaede viden. Fx vil nagle-
risici skulle rapporteres op pa toplederniveauet, mens
mindre risici vil kunne blive og behandles i de enkelte af-
delinger. Institutionen skal saledes forankre og integrere
risikostyringen som et element i institutionens gvrige sty-
rings- og rapporteringsprocesser, herunder i mal- og re-
sultatfastseettelsen i institutionen og i opfalgningen herpa.
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4. Risikostyring pa det relevante
niveau

Dette afsnit giver mulighed for at evaluere institutionens
nuveerende niveau for risikostyring samt for ledelsen at
fastseette et gnsket fremtidigt niveau herfor. Samtidig gi-
ver afsnittet en overordnet forstaelse af, pa hvilke niveau-
er risikostyring er mulig, samt hvilke karakteristika de en-
kelte niveauer har.

4.1. Ambitionsniveauer for risikostyring

En institutions evne til at udgve effektiv risikostyring kan
veere pa forskellige niveauer. Figur 4.1. kategoriserer en
institutions risikokompetencer pa fem ambitionsniveauer:

Ad hoc, ukoordineret og
til tider helt manglende

Udokumenterede
politikker og processer

Reaktiv og kvalitativ

Bevidst og belgnnet risikovillighed
Ubevidst risikovillighed

FIGUR 4.1. AMBITIONSNIVEAUER FOR RISIKOSTYRING

Foretages i siloer for
specifikke risici

Der behandles typisk
et mindre antal
risikotyper

Politikker og
processer fastsat for
specifikke risici

Primeert reaktiv og
kvalitativ

2: Silobaseret

Ad hoc
Silobaseret
Koordineret

Helhedsorienteret
Risikointelligent.

Risikostyringen koor-
dineres pa gverste
ledelsesniveau

Komplekse risici og risici
der involverer flere
afdelinger behandles

Politikker og processer
for risikostyring defineret
pa tveers af institutionen

Helhedsorienterede og
systematiske
risikostrategier for
mulige negative
begivenheder

Kulturel transformation,

hvor risikostyringen
bliver en nedenfra
dreven proces

Proaktiv og primaert
kvalitativ

Risikovillighed, hvor
institutionen pa
intelligent vis patager
sig ngdvendige risici for
at nd deres strategi.

Risikostyring er alles
opgave og integreret i
alle politikker og
processer

Proaktiv, kvantitativ og
kvalitativ

Primeert reaktiv og
kvalitativ

4: Helheds-
orienteret

5: Risiko-
intelligent

3: Koordineret

De fem ambitionsniveauer afspejler en stigende evne til ri-
sikostyring. Ambitionsniveauet fastsaettes af institutionens
ledelse. De enkelte niveauer er kort beskrevet her med
henvisninger til Dansk Standards DS 484.



Niveau 1 — Ad hoc

Institutionen udfgrer risikostyringsaktiviteter ad hoc og
typisk reaktivt. En konsistent risikostyringsproces findes
ikke, hvilket medfgrer kaotiske og modstridende aktivite-
ter. Risikohandtering afheenger primeaert af individuelle ini-
tiativer. Da processer, aktiviteter m.v. ikke er dokumente-
rede, foregar eventuel overdragelse af viden og erfaringer
verbalt. P4 informationssikkerhedsomradet skal institutio-
nerne veere opmaerksomme pda, at risikostyring pa dette
niveau ikke opfylder DS 484.

Niveau 2 — Silobaseret

Siloer etableres ved at uddelegere ansvaret for risikosty-
ring af specifikke risici til specialister i organisationen. Ad-
skilte roller etableres for et mindre antal risikotyper. De
forskellige siloer har typisk etableret deres egen fortolk-
ning og tilgang til forstaelse af risici oftest med vidt for-
skellig risikovillighed og divergerende kompetenceniveau-
er. Risici aggregeres ikke pa tveers af organisationen, og
risikostyringsindsatser er oftest ikke allokeret til de mest
veesentlige risici og til de omrader, hvor institutionen er
mest sarbar. Pa informationssikkerhedsomradet skal insti-
tutionerne veere opmaerksomme pa, at pa dette niveau er
DS 484 nok udmeldt, sdledes at siloerne forholder sig der-
til, men det sker pd basis af egne fortolkninger.

Niveau 3 — Koordineret

Topledelsen har defineret og udstukket retningslinjer for
risikostyringsaktiviteterne. Alle politikker, procedurer og
risikobefgjelser er veldefinerede og kommunikeret af le-
delsen. Risikostyring er en defineret funktion i institutio-
nen. De veerktgjer, der arbejdes med, er primeert kvalita-
tive, dog vil enkelte silobaserede risici kunne handteres
med avancerede veerktgjer. Selvom en risikostyringsstruk-
tur eksisterer i det store hele, handteres risici, efterhan-
den som de forekommer, og ikke proaktivt. P4 informati-
onssikkerhedsomradet er DS 484 implementeret pa dette
niveau.

Niveau 4 — Helhedsorienteret

Den systematiske og helhedsorienterede risikostyring er
kendetegnet ved klare risikostrategier for mulige udviklin-
ger og begivenheder, institutionen er eksponeret for.
Medarbejderne forstar eskaleringsprocedurerne. Instituti-
onen oplever en kulturel forandring, da risikostyringen er
blevet en mere nedefra dreven proces. Dette ggr, at med-
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arbejderne forstar, hvordan deres funktion bidrager til
realisering af strategien, og far dem til at agere proaktivt i
forhold til handtering af risici. P& informationssikkerheds-
omradet er DS 484 forankret pa dette niveau.

Niveau 5 — Risikointelligent

Med en risikointelligent risikostyring er der skabt beere-
dygtighed pa alle niveauer. Risikostyringsprocessen er en
integreret del af institutionens beslutningsprocesser og er
en del af alle medarbejderes job. Institutionen er bevidst
om sin risikovillighed, og der gennemfgres kvantitative og
kvalitative risikoanalyser, der medvirker til, at institutio-
nen pa intelligent vis patager sig de risici, der medfgrer, at
institutionen kan realisere sine malsaetninger. Pa informa-
tionssikkerhedsomradet er DS 484 forankret pa dette ni-
veau.

Seerligt om IT-sikkerhed (DS 484)
Et eksempel, jf. ovenfor, pa silobaseret risikostyring er en
isoleret implementering af it-sikkerhedsstyring.

Med regeringens beslutning om, at alle ministerier og un-
derliggende institutioner skal implementere de basale krav
i den danske standard for informationssikkerhed, er en it-
sikkerhed et omrade, hvor alle statslige institutioner skal
gennemfgre risikostyring.

Standarden er baseret pa Dansk Standards DS 484, som
er udarbejdet pa baggrund af best practice for styring af
it-sikkerhed. IT- og Telestyrelsen har udarbejdet en pjece
og et hjeelpeprogram, der beskriver en 12 trins model
malrettet implementering af it-sikkerhedsstyring, herun-
der udarbejdelse af it-sikkerhedspolitik, risikovurdering,
beredskab og kontrol.

Mere info herom findes pa www.oio.dk/itsikkerhed/sisis

4.2. Vurdering af niveau for risikostyring

Institutionen kan ved hjeelp af en selvevaluering vurdere
sit nuvaerende risikostyringsniveau.

Dette kan forega pa flere niveauer. | denne vejledning ta-

ges udgangspunkt i et overordnet niveau med en enkel og
umiddelbar vurdering ud fra nogle overordnede og subjek-

13



tive kriterier fordelt pa 8 parametre. De 2 fgrste paramet-
re vedrgrer institutionens generelle miljg for risikostyring
samt fastseettelse af malsaetninger for risikostyring. De
sidste 6 parametre vedrgrer hver af de 6 faser i risikosty-
ringsprocessen.

Nar institutionens risikostyringsniveau skal evalueres, kan
institutionens kompetencer inden for hvert af nedenstaen-
de parametre vurderes pa en skala fra 1-5. En efterfal-
gende gennemsnitsbetragtning kan give et billede af risi-
kokompetencen i institutionen. Fastseettelse af gnskeligt
fremtidigt niveau kan foretages ud fra samme princip.

Miljg
Miljg for risikostyring omfatter tonen i institutionen, der
pavirker risikobevidstheden hos medarbejderne, og som

danner basis for alle andre komponenter i risikostyring.
Miljg for risikostyring giver disciplin og struktur.

Malsaetning og beslutningstagning

Malseetninger bliver formuleret pa det strategiske niveau
og danner baggrund for operationelle, rapporteringsmaes-
sige og compliancemal.

Identifikation og vurdering

Ledelsen identificerer potentielle haendelser, som, hvis de
indtraeffer, vil kunne pavirke institutionen. Ledelsen vur-
derer, om disse heendelser repreesenterer en positiv mu-
lighed eller vil kunne have en negativ indvirkning pa insti-
tutionens mulighed for succesfuldt at implementere den
valgte strategi og opna de strategiske mal.

Review og analyse

Risikoanalyse og review tillader en institution at overveje,
i hvilket omfang en potentiel haendelse vil pavirke mulig-
heden for at na de opstillede mal.

Valg af risikostrateqgi

Risikostrategi er ledelsens fastleeggelse af, hvordan der
skal reageres baseret pa risikovurderinger af relevante ri-
sici.
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Eksekvering af risikostrategi og kontrolaktiviteter

Eksekvering af risikostrategi og kontrolaktiviteter indebae-
rer fastleeggelse af politikker og procedurer, som sikrer, at
ledelsens risikostrategi bliver fulgt.

Maling, monitorering og rapportering

Relevant information bliver identificeret, opsamlet og
kommunikeret i et format og inden for en tidsramme, der
gor det muligt for medarbejdere at leve op til deres ansvar
og udfgre de ngdvendige handlinger.

Forankring

Risikostyringsprocessen, veerktgjer og metoder bliver
kommunikeret ud i institutionen. Medarbejderne informe-
res om og uddannes lIgbende i risikostyring. Ledelsen stgt-
ter aktivt risikostyringen og sikrer, at de ngdvendige res-
sourcer er til stede. Der er defineret og etableret en risi-
koorganisation i organisationen.

Hvis en institution vurderer, at den ikke er pa det gnskede
ambitionsniveau, vil den nuveerende organisatoriske for-
ankring typisk ikke veere den mest hensigtsmaessige.

4.3. Valg af fremtidigt ambitionsniveau

Efter vurderingen af sit nuveerende risikostyringsniveau
kan institutionen overveje det gnskede fremtidige niveau.
Forskellen mellem nuveerende og gnsket risikostyringsni-
veau kan herefter bruges til at malrette indsatsen mod de
parametre, hvor der er et lavere — eller i enkelte tilfeelde
maske hgjere - risikostyringsniveau end gnsket.

Dette er illustreret i figur 4.2, hvor der med blat er angivet
det nuveaerende risikostyringsniveau for en institution for
hvert af de 8 parametre. Med skraveret er angivet en rea-
listisk ambition for egnsket niveau pa kort sigt, og med
hvidt det gnskede niveau pa langt sigt.

Institutionen fastseetter ferst en realistisk malsaetning for
gnsket risikostyringsniveau pa kort sigt. Nar dette mal er
naet, kan den saette sig konkrete mal for at na det gnske-
de langsigtede ambitionsniveau. Malsaetningen vil bl.a. af-
heenge af institutionens starrelse og kompleksitet. Gen-
nem en selvevaluering af sit niveau for risikostyring vil in-
stitutionen kunne klarleegge, hvor den kan forbedre sin ri-
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sikostyring, og hvor den allerede er pa det forngdne ni-
veau.

FIGUR 4.2. NUV/AERENDE NIVEAU OG FREMTIDIGT AMBITIONSNIVEAU FOR RISIKOSTYRING

MALSATNING OG BE-
SLUTNINGSTAGNING

REVIEW OG ANALYSE
VALG AF RISIKO-
STRATEGI

Specialist- 0 Koordine- 0 Helheds- 0 Risiko-
siloer U ret U orienteret U intelli-
. . . gent

- Nuveerende w Kortsigtet mal "~ 7! Langsigtet mal
oy

b——
niveau

Endvidere vil en realistisk malseetning pa kort sigt vaere
afheengig af institutionens nuveerende risikostyringsni-
veau. Det er vigtigt, at institutionen seetter realistiske
kortsigtede mal. Et af formalene med vurderingen er at
identificere, hvor der fagrst skal fokuseres. Hvis en institu-
tion er relativt langt med metode til fx identifikation og
vurdering af risici, skal der indledningsvist fokuseres pa at
oparbejde kompetencer p& omrader, hvor institutionen har
relativt mindre erfaring. For at opna det bedst mulige
grundlag er det derfor mest hensigtsmaessigt at sgge at
forbedre kompetenceniveauet pa de omrader, hvor gabet
op til det kortsigtede gnskelige niveau er stgrst.

Efter identifikation af gnskeligt niveau for risikostyring, vil
det veere muligt for institutionen at udarbejde fglgende:

e Generelle kommentarer/beskrivelse af institutionens ni-
veau for risikostyring

e Plan for, hvorledes institutionen vil udvikle sin risikosty-
ring

e Specifikke anbefalinger til forbedringer inden for hvert
omrade
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e Forslag til, hvorledes de ngdvendige ressourcer mobili-
seres

Modellen med ambitionsniveauer for risikostyring skal sa-

ledes understgtte institutionens arbejde mod en bedre og
mere helhedsorienteret risikostyring.
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5. Start og planleegning af risiko-
styring

Dette afsnit beskriver forhold, som institutionen skal over-
veje, inden den seaetter risikostyringsprocessen i gang.

Afsnittet er opbygget med udgangspunkt i en gennemgang
af fglgende forhold, som vurderes at veere ngdvendige at
have overvejet og i videst muligt omfang have afklaret for
at sikre en hensigtsmaessig efterfglgende implementering
af risikostyringsprocessen.

Ledelsens rolle
Infrastruktur for risikostyring
Integration med institutionens gvrige processer

Etablering af risikokultur

Centrum af institutionens risikounivers

Valg af organisatorisk opbygning af risikostyringen
Initiering af projektet

5.1. Ledelsens rolle

En institutions risikostyring er altid ledelsens ansvar. Det
er ledelsen, der overordnet fastleegger institutionens gn-
skede ambitionsniveau for risikostyring og udmgnter dette
i en politik.

Etablering af risikostyring kan veere omfattende og kraeve
hgj organisatorisk forankring og deltagelse, hvis ambiti-
onsniveauet er hgjt. En institution med lavere ambitions-
niveau kan derimod ngjes med at implementere delele-
menter af risikostyringsprocessen i enkelte afdelinger,
hvilket vil reducere omfanget og effekten af risikostyrin-
gen.

Hvis det er besluttet, at institutionen skal have risikosty-
ring med et relativt hgjt ambitionsniveau, er det vigtigt, at
ledelsen er involveret med tid, engagement og stgtte. Hvis
dette ikke er muligt, bgr ambitionsniveauet seenkes.

Ledelsens rolle omhandler primaert igangseetning af risiko-

styring, uddelegering af ansvar samt lgbende beslutnings-
tagning, nar risikostyringen implementeres og idriftseettes.
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Det er ogsa ledelsen, der har ansvaret for, at medarbej-
derne er kvalificerede til at lgse den stillede opgave, og at
de ngdvendige ressourcer er til stede. Det er seerligt vig-
tigt, at ledelsen udveelger medarbejdere med gennem-
slagskraft til implementeringen af risikostyringen. | for-
leengelsen heraf skal ledelsen ogsa sikre den ngdvendige
uddannelse i risikostyring af disse medarbejdere.

5.2. Set up for risikostyring

Set up’et for risikostyring er de systemer, som udggr for-
bindelsen mellem institutionens risikostyringsdele, sdsom:
Organisering

Politikker og procedurer

Strukturer for projekter og processer

Teknologier og veerktgjer.

Inden for samtlige elementer skal institutionen overveje,
om den har brugbare erfaringer, den kan anvende i for-
bindelse med implementeringen af risikostyringen.

Organisering

Hvilke muligheder har institutionen for at etablere en risi-
koorganisation set i forhold til den eksisterende organisa-
tion? Hvilke eksisterende jobfunktioner/roller vil kunne va-
retage risikostyringens forskellige elementer, og hvilke
roller er ngdvendige for at sikre en effektiv risikostyring?

Politikker og procedurer

Institutionen skal aktivt tage stilling til, om en eventuel
politik for risikostyring er i overensstemmelse med eller
har indflydelse pa eksisterende politikker og procedurer.

Strukturer for projekter og processer

Har institutionen brugbare erfaringer om strukturering af
projekter og processer, skal den overveje at anvende dem
i forbindelse med etableringen af en risikostyringsproces.
Foreligger der sammenlignelige projekter eller processer,
som er anerkendte og anvendte i hele organisationen, kan
disse med fordel bruges som inspiration til struktureringen
og implementeringen af risikostyringsprocessen.

Teknologier og veerktgjer

Som praktisk forberedelse kan institutionen gennemga ek-
sisterende og/eller gnskveerdige veerktgjer og teknikker,
som kan eller skal veere en del af risikostyringen. Er der i

19



forvejen risikostyringsaktiviteter i form af fx monitorering,
registrering og rapportering, skal institutionen overveje,
om disse fortsat skal veere en del af risikostyringen.

5.3. Integrationen med institutionens gvrige processer

Risikostyring kan helt eller delvist heenge sammen med in-
stitutionens gvrige styrings-, optimerings- og/eller plan-
leegningsaktiviteter. Fx kan risikostyringen integreres som
eksekveringsveerktgj i strategiprocessen, i mal- og resul-
tatstyringen, i budget- og regnskabsopfalgning m.m. Ty-
pisk vil en del af de personer, der skal arbejde med risiko-
styring, allerede beskeeftige sig med de neevnte omrader,
hvorfor et samspil allerede eksisterer.

5.4. Etablering af risikokultur

Den risikokultur, ledelsen gnsker at fremme i institutio-
nen, skal den implementere ved hjeelp af en reekke virke-
midler sdsom forandringsledelse, projektledelse, uddan-
nelse, teknologi, best practices, baeredygtighed, kommu-
nikation m.m. Institutionen kan derfor med fordel bygge
videre pa de omrader, hvor institutionen har steerke kom-
petencer og erfaringer, der kan understgtte etableringen
af en risikokultur.

Etablering af en risikokultur kan vaere et gmtaleligt emne,
hvor mange fglelser og meninger vil blive luftet. Da for-
malet med risikostyring er at fokusere pa de vaesentligste
risici og de omrader, hvor institutionen er mest sarbar,
raekker risikostyringen ind i de mest vitale dele af institu-
tionen. Viden og information om disse dele af institutionen
vil altsd blive kanaliseret igennem risikostyringsorganisati-
onen. Den organisatoriske forankring af risikostyring kan
derfor, hvis den ikke gribes rigtigt an, hurtigt udvikle sig
til en diskussion om, hvem der skal vide hvad, og hvem
det egentlig er, der styrer institutionens centrale risici.
Disse diskussioner kan i veerste fald udvikle sig til en
heaemsko for arbejdet med at gge institutionens niveau for
risikostyring.

Inden de organisatoriske drgftelser om risikostyring pabe-
gyndes, skal ledelsen derfor overveje, hvilke barrierer in-
stitutionen kan mgde, og hvordan ansvar og befgjelser
skal fordeles. Det er vigtigt, at ledelsen forstar og forhol-
der sig til, om institutionens kultur er forenelig med den
risikoorganisation, ledelsen gnsker at introducere.
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5.5. Centrum af institutionens risikounivers

Snaevert fokus, eksempelvis
minimering af skadesom-
kostninger

Bredt fokus, eksempelvis va-
retagelse af institutionens
kerneydelser

Et centralt punkt for den enkelte institutions arbejde med
risikostyring er at tage stilling til, hvilke risici institutionen
vil fokusere pa. Dette er et ofte undervurderet spgrgsmal,
der skal adresseres, nar et risikostyringsprojekt igangseet-
tes. Institutionen skal tage stilling til, hvad risici skal seet-
tes i forhold til.

Et naturligt farste skridt for institutionen vil veere at foku-
sere pa risici forbundet med institutionens materielle akti-
ver eller alternativt pa en delmaengde af institutionens
kerneydelser, hvor en fokuseret risikostyringsindsats vur-
deres at have den stgrste effekt (ambitionsniveau 2).

Et fokus pa eksempelvis materielle skader vil vaere et godt
udgangspunkt, idet der er tale om meget konkrete risici
pa et snaevert omrade. Nogle gange vil skader pa aktiver
dog ogsé have effekt pa institutionens mulighed for at le-
vere sine ydelser. Det er vigtigt, at disse effekter indgar i
risikoanalysen forbundet med skader pd de materielle ak-
tiver. Fokusering p& etablering af risikostyring af disse ak-
tiver vil naturligt kunne foretages i forbindelse med en
samtidig forbedring af institutionens skadesregistrering.

Institutioner, som har et hgjere ambitionsniveau (niveau
3), kan brede risikostyringen ud til at omfatte institutio-
nens kerneydelser. Dette indebeerer et forholdsvist bredt
risikounivers med flere forskellige risikokilder. Til at hjeel-
pe institutionen med at udarbejde dets risikounivers kan
der derfor med fordel tages udgangspunkt i en risikomo-
del. Risikomodellen specificerer de hovedkategorier, hvor
risici typisk opstar eller eksisterer. Som hjeelp til udarbej-
delse af en risikomodel er der i bilag 1.4 en generisk risi-
komodel til identificering af risici forbundet med institutio-
nens kerneydelser. Risikomodellen kan endvidere med
fordel anvendes i forbindelse med identifikationen og klas-
sificeringen af institutionens risici (se ogsa afsnit 6).

Pa baggrund af disse overvejelser skal institutionen heref-
ter veelge en specifik risikodefinition, der svarer til institu-
tionens gnskede niveau og fokusomrade for risikostyring,
jf. eksemplerne pa risikostyringsdefinitioner i afsnit 2.

Endvidere skal der foretages en konkretisering af anven-

delsen af risikovurderingskriterier for en risikos veesentlig-
hed og sarbarhed, idet risikovurderingskriterierne er af
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stor betydning for, hvilke risici der arbejdes videre med og
rapporteres pa.

Mulige risikovurderingskriterier for veesentlighed kunne
veere:

e konomiske konsekvenser

e Skader pa helse, miljg og mennesker

e Omdgmme, mv.

Mulige risikovurderingskriterier for sarbarhed kunne veere:
Kontroleffektivitet

Eksterne forhold

Tidligere risikoerfaring

Kompleksitet

Ud over disse eksempler pa generelle vurderingskriterier
vil det ofte veere relevant for institutionen at fastsesette si-
ne egne specifikke kriterier. Inspiration hertil kan instituti-
onen ofte finde i sine eksisterende krav til overholdelse af
eksterne samt interne regler, strategier, regulativer, lov-
givning, mal- og resultatkrav.

Netop de fastsatte risikovurderingskriterier samt risikode-
finition medfgrer en konsistent risikostyring, da risikosty-
ringen dermed foregar med et feelles sprog.

5.6. Organisatorisk opbygning

Eksempel pa organisatorisk opbygning

o ; . I de fleste statslige institutioner foregar arbejdet med risi-
af risikostyring pa niveau 3.

kostyring silobaseret (niveau 2) med uafhaengige risikoe-

Institutions- jere placeret i institutionernes forskellige afdelinger. Ty-
ledelse pisk er det daglige ansvar for risikostyring delegeret til en

Risiko- eller flere ngglemedarbejdere.
koordinator

Institutioner, som gnsker at arbejde mere tveaergaende
med risikostyring (niveau 3), vil derfor skulle eendre pa de
nuvaerende organisatoriske rammer. Integrationen af en
Eksempel p& organisatorisk opbygning risikoorganisation i institutionen skal passe til den gvrige
af risikostyring pa niveau 4. del af organisationen. Det betyder, at nye aktarer skal til-
deles nogenlunde samme befgjelser og forpligtelser, som
ligestillede i den gvrige del af organisationen. Der findes
adskillige organisationsmodeller for risikostyring, som re-
laterer sig til forskellige ambitionsniveauer. Nogle har en
seerlig risikoleder, som sidestilles med fx gkonomidirektg-
Risikoleder ren og den tekniske direktar, og udpegede risikoansvarlige
for de forskellige afdelinger. Oftest vil risikolederrollen dog

Risikostyrings- blive varetaget af et eksisterende direktionsmedlem. An-
funktion

Institutionens
afdelinaer

Topledelse

Risiko Komite

Institutionens
enheder
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dre modeller fordrer, at de enkelte afdelingsledere far an-
svaret for risikostyringen i deres afdeling og for rapporte-
ring videre op i organisationen.

Valg af organisatorisk struktur for arbejdet afheenger af
den eksisterende struktur samt institutionens risikosty-
ringsambitionsniveau. | det fglgende gennemgas nogle af
de vigtigste og mest anvendte roller og organisatoriske
elementer.

Det vigtigste budskab i denne forbindelse er ikke, hvor
mange led og roller der identificeres i en risikoorganisati-
on, men at institutionen aktivt tager stilling til, hvordan
ansvar og befgjelser skal delegeres, og samtidigt veelger
at prioritere arbejdet med risikostyring i ledelsen.

Risikokomité: Formalet med at etablere en risikokomité
er oftest at sikre en overordnet monitorering og evalue-
ring af risikostyringsprocessen. Komitéen vil typisk pa
baggrund af etableret dokumentation Igbende evaluere ri-
sikostyringsprocessens enkelte elementer. Det vil sdledes
ofte veere risikokomitéen, der udarbejder anbefalinger til
ledelsen om eventuelle eéendringer/forbedringer fx i form af
uddannelse af personale i risikostyring eller implemente-
ring af udvalgte og identificerede risikostrategier eller kon-
trolaktiviteter. En risikokomité vil ofte besta af fa& med-
lemmer af organisationen. Nogle risikokomitéer indeholder
samtlige afdelingsledere samt risk manageren, andre kun
enkelte afdelingsledere, mens andre ogsa har tilknyttet en
ekstern ekspert i forbindelse med risikostyringsprocessens
forste ar. Risikokomitéen ledes af risikolederen.

Risikoleder: Risikolederens, ofte kaldet Chief Risk Officer

(CRO), rolle er at sikre, at institutionen opfylder den fast-

satte strategi for risikostyring. Risikolederen er typisk

medlem af topledelsen eller direktionen og er ansvarlig

for, at den gvrige ledelse og direktionen lgbende er infor-

meret om institutionens ngglerisici samt status for risiko-

styringsprocessen. Risikolederens overordnede ansvar er:

e At etablere en risikobevist organisationskultur

e At sikre, at den praktiske risikostyring understgtter rea-
liseringen af institutionens kerneydelser

e At sikre, at institutionens medarbejdere har den for-
ngdne viden om og ekspertise inden for risikostyring

e At kommunikere til interessenter og fungere som radgi-
ver for gvrige medlemmer af topledelsen samt direktio-
nen
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Risk manager: Risk managerens rolle er at holde den
samlede risikostyringsproces og -indsats i gang og sikre,
at institutionen bevaeger sig mod det gnskede niveau for
risikostyring. Samtidig er risk manageren den, der modta-
ger informationer om risici fra den samlede organisation
og formidler dem videre til en eventuel risikokomité eller
direkte til ledelsen.

Risikoejer: Identificeret og udpeget ejer af en eller flere
af institutionens risici. Risikoejeren har ansvar for lgbende
at monitorere, evaluere, rapportere samt eksekvere plan-
lagte risikostrategier og kontrolaktiviteter.

5.7. Initiering af projektet — start med et pilotprojekt

Den institution, som gnsker et hgjere niveau for risikosty-
ring, skal overveje organiseringen af dette arbejde. Det vil
typisk veere en fordel at organisere det som et projekt
med en styregruppe forankret i topledelsen og en projekt-
gruppe med veldefinerede beslutnings- og ansvarsomra-
der.

Det vil veere afggrende, at der skaffes de ngdvendige res-
sourcer, at de medarbejdere, der skal indga i arbejdet, fri-
tages for andre opgaver, og at der i gvrigt er sikret den
forngdne ledelsesmeaessige stgtte. Samtidig skal institutio-
nen ved pabegyndelsen overveje, hvordan den skal rap-
portere og monitorere risikostyringen, og om det er mu-
ligt/ngdvendigt at anvende it-understgttelse. Desuden vil
malbare succeskriterier for risikostyring skulle defineres,
saledes at institutionen kan evaluere lgbende.

| de fleste tilfeelde kan det anbefales, at institutionen star-
ter med et pilotprojekt.

24



6. Etablering af risikostyring
med forskellige ambitionsni-
veauer

Dette afsnit indeholder en praktisk vejledning i etablering
af risikostyring med forskellige ambitionsniveauer. Der
henvises til hjeelpeveerktajer, som fremgar og er nsermere
beskrevet i bilag.

Den praktiske vejledning tager udgangspunkt i de forskel-
lige ambitionsniveauer for risikostyring og vil dermed vae-
re tilpasset institutionens udgangspunkt og ambitioner.
Hovedfokus vil veere pa at etablere risikostyring pa hen-
holdsvis ambitionsniveau 2 samt 3. Vejledningen laegger
dog ogsa op til, at institutionerne over tid kan udvikle risi-
kostyringen og dermed bevaege sig op pa et hgjere risiko-
styringsniveau. Konkret vejledning og anvisninger til etab-
lering af et niveau for risikostyring over niveau 3 ligger
dog ud over denne vejlednings sigte.

Endelig er der til inspiration angivet praktiske eksempler
pa risikostyring i statslige institutioner, der allerede har
arbejdet med risikostyring p& et niveau for risikostyring
mellem niveau 2 og 3.

6.1. Etablering af silobaseret risikostyring (niveau 2)

Etablering af silobaseret risikostyring vil veere relevant for
institutioner, som ikke har eller kun har meget begreense-
de og tilfeeldige aktiviteter inden for risikostyring. Det vil
veere institutioner, hvor ugnskede haendelser farst identifi-
ceres, vurderes og handteres, nar de indtreeffer, og risiko-
handteringen derfor hovedsageligt udfgres reaktivt som
krisenandtering.

Nedenfor gennemgas et eksempel pa, hvorledes risikosty-
ring pa ambitionsniveau 2 kan foregd. Institutionen bgr
udveelge de elementer, den finder anvendelige i forbindel-
se med implementeringen af risikostyring i organisationen.

Med etablering af silobaseret risikostyring (niveau 2 for ri-
sikostyring) foretages identifikation og rapportering, som
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muligggr analyse og kvantificering af institutionens risici
inden for et saerligt omrade (silo).

Rapporteringen vil muliggegre identifikation af arsager
samt omsteendigheder ved risikobegivenheden, hvorved
fastseettelsen og/eller modificering af risikostrategier mu-
ligggres. | det fglgende gives konkrete anvisninger og
hjeelpeveerktgjer for hver fase i risikostyringen med hen-
blik pa etablering af en silobaseret risikostyring. Etablerin-
gen af risikostyring er saledes beskrevet med udgangs-
punkt i de seks faser gennemgaet i afsnit 3.

Identifikation og vurdering
Review og analyse
Valg af risikostrategi

Eksekvering af risikostrategi og kontrolaktiviteter
Maling, monitorering og rapportering
Forankring

Det fagrste skridt mod etableringen af silobaseret risikosty-
ring er, at institutionen skal veelge, hvilke omrader (siloer)
den vil fokusere risikostyringen indenfor.

I de fleste tilfeelde kan det anbefales, at institutionen star-
ter med et pilotprojekt pa et overskueligt delomrade af
organisationen. Der bgr startes med et veldefineret og af-
graenset projekt med et entydigt formal. Det vil typisk
vedrgre risici forbundet med en af institutionens veesent-
ligste kerneydelser.

Et pilotprojekt af seks til ti ugers varighed vil typisk kunne
omfatte rammeveerkets tre fgrste hovedfaser. Inden de
sidste tre faser i rammeveerket gennemfares, er det ikke
unormalt, at en institution har gennemfart et par iteratio-
ner for de tre farste faser. Dette skal ses som et naturligt
resultat af den oparbejdede viden og erfaring, organisati-
onen far gennem pilotprojektet.

Implementeringen af risikostyringen kan herefter inddrage
de resterende faser i risikostyringsprocessen. Risikostyrin-
gen kan dermed lgbende forbedres, og implementeringen
kan ses som en struktureret leerende proces med plads til
lsbende konceptforbedringer. En risikostyringsproces vil
altid involvere samtlige faser i rammeveaerket uafhaengigt
af ambitionsniveau.
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Fase 1. Risikoidentifikation og vurdering

Risikoidentifikation

Som forberedelse til risikoidentifikation udvaelgesforetages
en udveelgelse af relevante ngglepersoner for udvalgte
omrader. Det kan for eksempel veere afdelingsledere eller
andre, der er ansvarlige for nggleaktiviteter og processer
pa det pageeldende omrade. De udvalgte personer samles
til en workshop, interviewes eller far tilsendt spgrgeske-
maer med det formal at identificere risici (se interview-
skabelon i bilag 1.3).

Selve risikoidentifikationen kan udfgres med udgangs-
punkt i den valgte risikomodel (se bilag 1.4) og de valgte
risikovurderingskriterier.

Risikovurdering

For at foretage en risikovurdering og prioritering af de
identificerede risici inden for omradet kan det veere hen-
sigtsmeessigt at samle ngglepersoner og risikoejere til en
ny workshop eller et kort mgde med det formal at fa ud-
peget de ngglerisici inden for det pageeldende omrade,
som det er vigtigst at styre og analysere.

P& workshoppen vurderes og prioriteres de identificerede
risici ud fra vaesentlighed og institutionens sarbarhed over
for dem. Vurderingen udmgntes i et risikobillede med vee-
sentlighed ud ad den vertikale akse og sarbarhed ud ad
den horisontale akse. En mere detaljeret beskrivelse af
fremgangsmaden findes i delafsnit 6.3.

Risikoprioritering

Nar alle risici er vurderet, prioriteres de for at udveaelge en
raekke ngglerisici til videre behandling. P& ambitionsniveau
2 vil der typisk udveelges 1 til 3 risici pa enkelte af institu-
tionens omrader til videre review og analyse.

Efter valg af ngglerisici til videre behandling udveaelges risi-
koejere, der skal analysere risikoen naermere og opstille
en eventuel risikostrategi for adressering af den pageel-
dende risiko.
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Tidsforbruget for risikoidentifikation og -vurdering pa dette
niveau vil afheenge af omradets starrelse, aktiviteter,
kompleksitet samt antallet af involverede personer. Hvis
der er tale om et starre omrade med hgj kompleksitet kan
flere workshopper veere ngdvendige. P4 mindre omrader
med mindre kompleksitet vil det typisk kunne foretages pa
en enkelt halvdags workshop. En kortleegning og review
eller vurdering af omradets risici vil typisk tage mellem et
par timer og en halv dag.

Fase 2. Review og analyse

Review og analyse omhandler institutionens muligheder
for at behandle de identificerede ngglerisici. Fasen inde-
holder en kortleegning af eksisterende risikostyringsaktivi-
teter samt identifikation af fremtidige potentielle aktivite-
ter, sadledes at uacceptable risici nedbringes til et accepta-
belt niveau eller elimineres.

Den konkrete analysemetode veelges dels ud fra risikoens
karakteristika, f.eks. risikotype, og dels ud fra i hvilket
omfang institutionen kan kvantificere den pagaeldende ri-
siko. Endvidere er valg af analysemetode afhaengigt af for-
malet med analysen, for eksempel om det primaere formal
er en dybtgdende analyse af risicienes arsager, eller en
kortleegning af fordele og ulemper ved forskellige handlin-
ger til imgdegaelse af risikoen. Se eksempler pa hyppigt
anvendt analysemetoder i delafsnit 6.2 om etablering af
en koordineret risikostyring.

De valgte analyser kan typisk gennemfgres i et samarbej-
de mellem den ansvarlige for etableringen af risikostyrin-
gen og risikoejeren inden for det pagaeldende omrade. En
veesentlig del af pilotprojektets tid ma forventes at ligge i
denne fase, da det er her, risikostyringen for alvor starter.

Risikostyring af forsvarets olie, lager og distributi-
onssystem i forhold til forurening af jord, vand og
grundvand

Forsvarets Bygnings- og Etablissementstjeneste har i lgbet af
2006 foretaget en miljgmeessig risikoanalyse af en reekke af for-
svarets ledningsanleeg, pumpestationer, tankomrader samt andre
veesentlige olieinstallationer. Formalet med risikoanalysen har
blandt andet veeret at udpege mulige uheldssituationer, som kan
give anledning til miljgpavirkning fra de enkelte anleeg, samt
skabe grundlaget for en prioritering af forebyggende tiltag med
henblik pa at reducere risikoen for uheld, som kan pavirke miljg-
et.
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Risikoidentifikation og vurdering

Projektet blev igangsat med en raekke workshopper med drifts-
personale og ansvarlige for anleeggene med henblik pa at regi-
strere og beskrive anleegsudformning og -tilstand samt drifts- og
sikkerhedsprocedurer pa de enkelte anlaeg.

Pa en raekke nye workshopper blev der i forleengelse heraf fore-
taget en identifikation af risikoelementerne for hver anleegsdel.
Der blev taget udgangspunkt i analysemetoden Hazard and Ope-
rability Study (HAZOP), som anvendes til systematisk risikoana-
lyse til vurdering af fare og risikoelementer ved processer og an-
leeg. Analysen omfattede alle driftsrelaterede risici, herunder risi-
ci for uteetheder og beskadigelser af rgr, risici for fejlfunktion af
ventiler, risici for leekage pa tankanleeg under fyldning og tem-
ning, risici forbundet med reparation og vedligehold samt risici
forbundet med brand.

Review og analyse
HAZOP-analysen vil blive dokumenteret, og der vil blive foretaget
vurderinger af konsekvenserne for hver af de identificerede risici.
Der vil i den forbindelse blive udarbejdet et risikobillede, hvor
risiciene bliver vurderet ud fra vurderingskriterierne konsekvens
og sandsynlighed.

Pa baggrund af HAZOP-analysen vil de nuveerende tekniske an-
leeg samt drifts- og sikkerhedsprocedure blive vurderet, og der
bliver om ngdvendigt opstillet forslag til opdatering af anleeg,
sikkerhedsprocedure og beredskabsplaner. Sikkerhedsniveauet
vil blive differentieret ud fra vurderingen af risicienes sandsyn-
lighed og konsekvens — for eksempel differentieres sikkerhedsni-
veauet afhaengigt af risikoen for forurening af sarbare vandres-
sourcer.

Fase 3. Valg af risikostrategi

Pa baggrund af de identificerede og analyserede mulige
aktiviteter til imgdegaelse af risici udarbejdes en anbefa-
ling om valg af risikostrategi. Anbefalingen bgr indeholde
en gennemgang af risikoanalyse, overvejelser vedrgrende
forskellige mulige aktiviteter, deres effektivitet, omkost-
ning samt overvejelser om muligheden for implementering
af de anbefalede aktiviteter og en eventuel tidshorisont.

Fasen kan med fordel realiseres med afholdelse af sma
arbejdsmgder med ngglepersoner og risikoejere for hver
af de identificerede risici, ligesom erfaringer fra lignende
institutioner eller private virksomheder kan inddrages.
Specialister inddrages i forngdent omfang eventuelt ogsa.
Resultatet er et valg eller anbefaling af en risikostrategi.
Se eventuelt delafsnit 6.2 for inspiration til mulige risiko-
strategier.
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Fase 4. Eksekvering af risikostrategi og kontrolakti-
viteter

Efter at anbefalinger om risikostrategier er udarbejdet, er
det tid til at veelge strategier og kontrolaktiviteter, typisk
ved hjeelp af overvejelser om eksisterende metoder, pro-
cesser, teknikker mv. Ved valg af risikostrategi og kon-
trolaktiviteter skal kontrolaktiviteter samt ressourcefor-
brug for den pageeldende risikostrategi planlaegges.

Fastseettelse af risikoejere samt malbare kontrolaktiviteter
er elementer, som er ngdvendige for at understgtte suc-
cesfuld eksekvering af de valgte risikostrategier og kon-
trolaktiviteter. Nar dette er gjort, er det op til den enkelte
risikoejer at sikre, at strategien eller kontrolaktiviteten bli-
ver udfgrt i henhold til den fastsatte strategi.

Risikoejerne veelger i samrad med de projektansvarlige for
etableringen af risikostyringen en eller flere risikostrategi-
er, institutionen skal eksekvere. Samtidig opstilles der
malbare kontrolaktiviteter og en ressourceplan for fremti-
dige aktiviteter.

Fase 5. Maling, monitorering og rapportering

P& ambitionsniveau 2 sker monitorering af enkelte risiko-
styringsaktiviteter, men ingen overordnet monitorering af
hele risikostyringsprocessen. Inden for enkelte af instituti-
onens kerneydelser anvendes sdledes en arlig evaluering
af de enkelte risikostyringsaktiviteter.

P& et omrade, der vedragrer skader, kan der eventuelt ske
skadesregistrering og rapportering heraf, som muligger
analyse og kvantificering af institutionens gennemsnitlige
omkostninger ved ofte forekommende skader. Ligeledes
vil det p& den baggrund veere muligt at identificere arsa-
ger samt omsteendigheder ved skaderne, hvorved fastseet-
telsen og/eller modificering af risikostrategier ggres lette-
re. Samtidig vil ressourceforbrug og gevinst ved risikosty-
ring kunne opggres pa specifikke omrader i institutionen.

udviklingen i ngglerisici vil skulle opdateres og rapporteres
minimum én gang arligt til risikoejeren og eventuelt pa
toplederniveau med henblik p& videre stillingtagen og
handlinger. Rapporteringen sker ofte i forbindelse med
processen for arsrapporten. Udviklingen i ngglerisiciene
skal endvidere opdateres og rapporteres med en passende
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frekvens, der er afstemt efter den enkelte risiko, saledes
at det er muligt at gribe ind, hvis en risiko udvikler sig.

Fase 6. Forankring

I forankringen pa ambitionsniveau 2 sker ofte kun en op-
samling og formidling af informationer til de udvalgte per-
soner med interesse inden for det pagaeldende omrade.

Risikostyring i forbindelse med drift og vedligehold
af Slots- og Ejendomsstyrelsens (SES) kontorbyg-
ninger

En af SES' kerneydelser er at forsyne staten med kontorlokaler,
herunder administration og udlejning af statens kontorejendom-
me til ministerier og styrelser. Endvidere er SES ansvarlig for den
daglige drift og udvendige vedligehold af ejendommene.

SES' kontorejendomme er underlagt den statslige huslejeordning,
jf. Akt 331 4/9 2000. Formalet hermed er at ggre statens lokale-
forsyning mere markedsorienteret og sikre stgrre effektivitet i
lokaleanvendelsen. SES fastseetter derfor huslejen ud fra, hvad
ejendommen forventes at kunne indbringe ved udlejning pa det
private kontorejendomsmarked. SES har som fglge heraf ogsa en
forsggsordning med privat forsikring og er sdledes undtaget sta-
tens selvforsikring. Forsikringsaftalen dsekker alle SES' kontor-
ejendomme og omfatter blandt andet forsikring mod bygnings-
brand, stormskader, vandskader, svampe og insekter, huslejetab,
husejeransvar og rgrskade.

Miljo

SES har ikke gennemfgrt en overordnet risikostyringspolitik for
hele institutionen, men har valgt at gennemfare risikostyring pa
de mest kritiske omrader. Inden for disse omrader arbejdes der
med risikostyring pa alle niveauer i institutionen.

Malseetning og beslutningstagning

Malseetningen med risikostyring er at optimere nytteveerdien af
de midler, der anvendes til drift og vedligeholdelse af bygninger
og anleeg, samt at bygninger og anleeg vedligeholdes pa et hgijt,
passende niveau i forhold til driftsikkerhed, anvendelighed, for-
svarlighed, kulturhistorisk veerdi/Zudtryk mv. Risikostyringen va-
retages af ngglemedarbejder inden for de enkelte omrader, men
der er fokus pa at udbrede ansvaret for, at der udarbejdes risiko-
styring i forbindelse med alle stgrre projekter.

Risikoidentifikation
Identifikation af risici forbundet med skader pa SES' kontorejen-
domme vedrgrer dels risici i forbindelse med driften af ejendom-
mene, dels identifikation af risici i forbindelse med stgrre bygge-
og anlaegsarbejder.

1 forhold til de Igbende driftsmeaessige risici foretages identifikati-
on af skadesrisikoen i forbindelse med byggesyn og tekniske syn,
der foretages hvert 2. eller 4. ar.

Der foretages herudover en seerskilt risikoidentifikation i forbin-
delse med stgrre bygge- og anleegsarbejder. Denne risikoidentifi-
kation indebeerer typisk, at projektteamet udarbejder en identifi-
kation af mulige ting, som kan ga galt i forbindelse med byggear-
bejdet. Det kan for eksempel veere, at omfanget af rad og svamp i
bygningerne er mere omfattende end antaget, at byggetilladelser
forsinkes, at veesentlige eksterne interessenter (fx naboer, bebo-
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ere) ggr indsigelse mod projektet m.v.

Review og analyse

Pa baggrund af byggesynene og de tekniske syn udarbejdes tiari-
ge vedligeholdelsesplaner for hver ejendom. Byggesynene og de
tekniske syn munder ud i en raekke anbefalinger til genopretning
og istandseettelse, som prioriteres i fire kategorier rangerende fra
umiddelbart kritisk til gkonomisk hensigtsmeessigt.

For de stgrre bygge- og anleegsarbejder gennemfgres en vurde-
ring af konsekvens og sandsynlighed forbundet med de identifi-
cerede risici, og der iveerkseettes forebyggende handlinger.

Valg af risikostrategi

SES har pa baggrund af bade egne og eksterne erfaringer valgt
en overordnet risikostrategi baseret pa fastleeggelse af det lang-
sigtede gkonomisk mest hensigtsmaessige vedligeholdelsesni-
veau. Det indebeerer et mal om at optimere nytteveerdien af de
midler, der anvendes til drift og vedligeholdelse af bygninger og
anleeg, samt at bygninger og anlaeg vedligeholdes pa et hgjt, pas-
sende niveau i forhold til driftsikkerhed, anvendelighed, forsvar-
lighed, kulturhistorisk veerdiZudtryk mv.

I forbindelse med byggesynene er der udarbejdet konkrete for-
slag for hver bygning til, hvilke typer af istandseettelses projekter
der skal iveerkseaettes for at minimere vedligeholdelsesomkostnin-
gerne. SES foretager én gang arligt pa baggrund af de samlede
tiarsplaner for alle bygninger en overordnet valg af, hvilke vedli-
geholdelsesprojekter der skal iveerkseettes.

For de konkrete udbedringsprojekter veelges strategien for den
enkelte risiko typisk af styregruppen for projektet pa baggrund af
forslag fra projektgruppen.

Eksekvering af risikostrategi og kontrolaktiviteter

Gennemfgrelse af og tilsyn med bygge- og anleegsarbejder er ud-
liciteret og varetages af private radgivende arkitekt- og ingenigr-
firmaer. Kundekoordinatorer, driftsansvarlige, byggekoordinato-
rer og teknikere i SES foretager lgbende leverandgropfglgning og
kvalitetssikring.

Af seerlige tiltag kan endvidere nzevnes, at SES har haft fokus pa
opseetning af brandalarmer og handslukningsmateriel. Endvidere
har SES udarbejdet en instruks for hdndvaerkere, som alle rele-
vante entreprengrer og tjenesteydere, som SES indgar aftale
med, er forpligtet til at overholde.

Maling, monitorering og rapportering

Skadesregistreringen indgar som en vigtig parameter i forbindel-
se med risikostyringen af den lgbende drift. Skadesregistreringen
har medyvirket til at tydeligggre sammenhangen mellem bygnin-
gernes stand og antallet af skader og har dermed resulteret i, at
der er iveerksat en reekke processer for at minimere skader ved
genopretning og istandseettelse af bygningsmassen. For eksem-
pel er der kommet gget opmeerksomhed omkring svampeskader.
Dette er i hgj grad sket i dialog med de private forsikringsmeegle-
re og -selskaber og dermed ogsa pa baggrund af erfaringer fra
det private forsikringsmarked.

SES foretager skadesregistrering af alle skader. SES bliver orien-
teret om skader fra kunder, ejendomsteknikere, driftsansvarlige,
kundekoordinatorer, mv. En medarbejder hos SES registrerer alle
skader via en internetbaseret formular. SES far pa baggrund af de
elektroniske indberetninger udarbejdet skadesstatistik og ved
derfor, hvilke skader der er sket, hvornar de er sket, og hvad om-
fanget af skaderne har veeret. Dokumentationen for skaderne
journaliseres endvidere pa de enkelte ejendommes sager.

Endelig foregar der en lgbende benchmark af blandt andet SES’
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forsikrings- og vedligeholdsomkostninger set i forhold til Dansk
Ejendoms Indeks. Udviklingen heri rapporteres i SES" arsrappor-
ter.

Forankring

Opsamling og formidling af information til topledelsen i SES fore-
gar primeert via prioriteringsprocessen omkring udarbejdelsen og
offentligggrelse af tidrsbudgetterne. Denne vurdering og priorite-
ring indgar saledes i forbindelse med processerne forbundet med
den arlige udarbejdelse af SES’ budget.

For stgrre byggeprojekter sker der typisk en lgbende afrapporte-
ring om udviklingen af stgrre risici til projektets styregruppe,
som omfatter dele af topledelsen i SES. Den lgbende udvikling i
skadesstatistikkerne rapporteres til ledelsen efter behov.

6.2. Etablering af en koordineret risikostyring (niveau 3)

Etablering af en mere koordineret risikostyring vil veere
relevant for institutioner, som allerede har en del erfarin-
ger med risikostyring inden for et specifikt omrade, men
endnu ikke har gennemfgrt en tveergaende og overordnet
koordineret risikostyring.

Det kan eksempelvis veere institutioner, som har gennem-
fart risikostyring af deres materielle aktiver for et specifikt
omrade. Et naturligt naeste skridt for disse institutioner vil
veere at udbrede risikostyringen af dets materielle aktiver
til at omfatte alle materielle aktiver i institutionen samt
konsekvensen af eventuelle materielle skader pa instituti-
onens evne til at levere dets kerneydelser. Eventuelt kan
institutionen ogsa udbrede risikostyringen til at omfatte
andre risici end skadesmaessige risici — fx risici i forhold til
institutionens kerneydelser, sikkerhedsmaessige risici eller
risici forbundet med konkrete projekter.

Med etablering af en koordineret risikostyring (ambitions-
niveau 3) gennemfares tvaergdende politikker, processer,
metoder og definerede ansvarsroller for risikostyring. Pa
dette niveau behandles flere risici og selv enkelte risici af
hgj kompleksitet. Risikoidentifikation, review, analyse og
valg af risikostrategi foretages mere grundigt. Endvidere
foretages monitoreringen og rapporteringen oftere og med
et bredere indhold. Der foretages sdledes monitorering og
rapportering af malsaetninger. Rapporteringen vil derfor
muligggre en lIgbende evaluering og eventuel justering af
risikostyringens mal, indhold og metoder.

Etablering af en koordineret risikostyring stiller krav til in-
volvering af topledelsen. Det er saledes essentielt, at le-
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delsen er involveret med tid, engagement og stgtte i for-
bindelse med igangsaetning af risikostyringen, uddelege-
ring af ansvar/roller, sikring af ngdvendige ressourcer til
gennemfgrelse samt Igbende beslutningstagning.

Risikostyring p& ambitionsniveau 3 stiller ogsa krav til den
lgbende koordination og kommunikationen af risikostyrin-
gen. Dette skal afspejles i den organisatoriske struktur,
hvor risikostyringen bade skal forankres lokalt i de enkelte
omrader og i en koordinerende funktion enten i institutio-
nens ledelsessekretariat eller hos en selvsteendig risk ma-
nager.

Etablering af risikostyring pa ambitionsniveau 3 vil inde-
baere en udvidet og dybere risikostyring end p& ambiti-
onsniveau 2. Der vil dog i hgj grad veere tale om de sam-
me typer aktiviteter, og elementerne i processen vil vaere
de samme. | det felgende gennemgas derfor for hver af de
seks faser i risikostyringen, hvordan etablering af ambiti-
onsniveau 3 adskiller sig fra etableringen af ambitionsni-
veau 2 i delafsnittet ovenfor.

Fase 1. Risikoidentifikation og vurdering

Tveergaende risikoidentifikation

Som forberedelse til den tvaergdende risikoidentifikation
pa tveers af institutionen skal der udarbejdes en oversigt
over institutionens samlede ydelser og aktiviteter. Hvis in-
stitutionen allerede har udarbejdet et opgavehierarki, kan
der tages udgangspunkt heri. Alternativt kan institutio-
nens mal- og resultatstyring bruges til at strukturere over-
sigten.

Oversigten over ydelser og aktiviteter (evt opgavehierarki)
bruges til at identificere risici forbundet med institutionens
kerneydelser samt til at sikre, at hele institutionens opga-
veportefglje er omfattet af risikoidentifikationen.

Der foretages herefter en udveelgelse af de ngglepersoner,
som har ansvaret for virksomhedens overordnede malop-
fyldelse. Der vil typisk veere tale om direktionen og ni-
veauet under med ansvar for institutionens kerneydelser.
De udvalgte personer interviewes enkeltvist for at opna en
forstaelse for og foretage en overordnet identifikation af
institutionens risici.
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Som dokumentation udarbejdes en risikobeskrivelse for al-
le identificerede risici, hvori der indgar en kort beskrivelse
af karakteristika og forhold ved hver risiko sdsom gkono-
misk effekt, frekvens, eksisterende forebyggende aktivite-
ter m.v. Til brug for udarbejdelsen af risikobeskrivelsen
kan anvendes interviewskabelonen i bilag 1.3.

Tveergdende risikovurdering — veesentlighed og sarbarhed

For at foretage en risikovurdering og prioritering af de
identificerede risici er det ngdvendigt at samle alle de ud-
valgte ngglepersoner, som har ansvar for institutionens
malopfyldelse, til en workshop. Workshoppen har til for-
mal at f& udpeget de ngglerisici, det er vigtigst for institu-
tionen at styre og analysere.

Pa workshoppen foretages pa baggrund af de identificere-
de risici og de udarbejdede risikobeskrivelser en vurdering
og prioritering af risici ud fra deres veesentlighed og insti-
tutionens sarbarhed.

Vaesentligheden vurderes eksempelvis p& en skala fra 1-5
(lav, moderat, medium, hgj og fatal risiko) ud fra de tidli-
gere valgte risikovurderingskriterier for veesentlighed, jf.
delafsnit 5.5. Kriterierne kan eventuelt vaegtes forskelligt,
hvorefter en endelig vurdering af risikoen kan ske ud fra
en gennemsnitsbetragtning. Hvis vurderingen ligger mel-
lem to niveauer, kan en tidsbetragtning evt. medtages i
vurderingen. Fx kan responstid ved indtreedelse af heen-
delse veere med til at vaegte vurderingen op eller ned.

Sarbarheden kan ligeledes vurderes pa en tilsvarende ska-
la fra 1-5 ud fra de tidligere valgte risikovurderingskriteri-
er for sarbarhed, jf. delafsnit 5.5.

Tveergaende risikoprioritering

Med udgangspunkt i risikobilledet foretages pa workshop-
pen en prioritering af risici med det formal at udveaelge
ngglerisici til videre behandling.

Hvis alle vurderede risici befinder sig i ét omrade, vanske-
ligggres prioriteringen, og det kan overvejes, om vurde-
ringen er foretaget korrekt, eller om vurderingsskalaen
skal revurderes. Et rimeligt antal ngglerisici til videre be-
handling er 15-20. De udvalgte risici skal give et deekken-
de billede af institutionens forskellige kerneydelser, uden
at der bliver tale om et uoverskueligt stort antal.
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Veesentliahegt

Overordnede risikostrategier for de fire omrader i risikobil-

ledet
, , Reducere
_w,,:nm. __“:f‘_“‘i'i_-_ Risici med hgj sarbarhed og hgj veesentlighed kan betrag-
5 : tes som hgijrisici. Hvis muligt skal det overvejes, om der
______ jm--t--opmo--1- skal ske en risikomitigering gennem forbedring af bered-
- '5?@33}: skab og/eller kontroller eller nedbringelse af sarbarhed.

—

Veesentlighed

v

Overvage og/eller sikre beredskab

Heri befinder sig risici, hvor organisationens sarbarhed er

lav, samtidig med at veesentligheden er hgj. Dette kan

eksempelvis veere risici, som har en potentielt stor gko-

nomisk eller omdgmmemaessigt negativ indflydelse pa or-

ganisationen, men hvor institutionen allerede har sikret

sig gennem eksisterende risikostrategier som for eksem-

N pel intensiv overvagning og et tilstreekkeligt beredskab til
! ! at handtere, hvis en given risikobegivenhed forekommer.

! : Institutionen skal sikre sig, at den vurderede sarbarhed til
;“2%%;5 """ e stadighed er sa lav, som det er vurderet, eller om ekspo-
' T neringen er lidt stgrre end antaget, eksempelvis fordi kon-

Veesentligheq

v

trolaktiviteterne ikke laengere afdaekker risikoen tilstraek-
keligt og/eller effektivt. Der kan ofte veere en tendens til
at indkalkulere "hensigtserkleeringer", det vil sige planlag-
te fremtidige aktiviteter, nar der foretages vurdering af
aktuel sarbarhed. Det kan fa katastrofale konsekvenser at
indkalkulere disse fremtidige tiltag, som institutionen har
teenkt sig at gennemfgre i neer eller fjern fremtid.

Overvage og/eller forebygge

! Her er der tale om potentielle haendelser, som har en re-
S o lativ lav veesentlighed pa institutionen, men hvor sarbar-
heden er hgj. Der skal dog ogsa her foretages en evalue-

ring af risicis indbyrdes effekt for at sikre mod en ak-
”??.:?f' 2 kummuleret veesentlighed. Her kan det veere relevant at

Vaesentliahegt

sikre sig, at den vurderede veesentlighed til stadighed har
den identificerede lave veerdi.

v

Friggre ressourcer

Her er veesentligheden lille, samtidig med at sarbarheden
er lav, hvilket vil kunne seette spgrgsmalstegn ved, hvor-
\ vidt organisationen bruger for mange ressourcer pa over-
E vagning og kontrol af disse risici, og om nogle ressourcer
e derfor kan friggres. Der skal dog foretages en evaluering
T - af risicis indbyrdes effekt for at sikre mod en akkummule-
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Fase 2. Review og analyse

Efter valg af ngglerisici til videre behandling udveaelges risi-
koejere, der skal analysere risikoen nsermere og opstille
en eventuel risikostrategi for behandling af den pageel-
dende risiko. Den neermere risikoanalyse foretages pa et
lavere organisatorisk niveau og vil kunne foretages som
beskrevet i delafsnit 6.1.

Til forskel fra ambitionsniveau 2 behandles enkelte risici i
et samarbejde mellem flere afdelinger. Eventuelt anven-
des ogsa eksterne eksperter til analyse og vurdering af
mere komplekse risici.

Nedenfor er givet en kort beskrivelse af mulige analyse-
metoder for ambitionsniveau 3. En nsermere introduktion
til metoderne og anvendelsen kan leeses i den almindelige
risikostyringslitteratur, jf. bilag 1.5.

Analysemetoder

Beslutningstreeer er et hjeelpeveerktgj i forbindelse med analyse og
valg af forskellige mulige scenarier og handlinger. Beslutningstraeerne
muligger en effektiv struktur for beslutningsanalysen, som kan anvendes
til opstilling af muligheder og vurdering af mulige output ved valg af for-
skellige handlinger. Beslutningstreeer kan ligeledes hjselpe med at skabe
et balanceret billede af de risici og fordele, der kan veere relateret til for-
skellige handlings- og procesforlgb.

HAZOP (HAZard and OPerability Study) er en systematisk risikoanalyse
til vurdering af fare- og risikomomenter samt risikoklassifikation. Meto-
den bruges iseer til at undersgge, om processer og anleeg afviger fra den
made, de blev designet pa. HAZOP anvendes typisk som en metode pa
en workshop til at foretage en systematisk gennemgang af designet af en
given proces eller et givent anlaeeg. HAZOP er som metode bedst anven-
delig, nar designet af en proces eller et anleeg er forholdsvist fastlagt.

Fejl Made og Effekt Analyse (FMEA) er en metode til tidligt at kunne
lave analyser af potentielle palidelighedsproblemer i udviklingsfasen,
hvor det er let at lave sendringer for at overkomme de identificerede pro-
blemer. FMEA kan med fordel anvendes til identifikation af potentielle
fejltilstande, estimering af deres konsekvens samt identifikation af muli-
ge aktiviteter i forbindelse med forebyggelse eller mitigering af de identi-
ficerede ugnskede heendelser.

Root Cause-analyse omhandler identifikation af arsager til problemer
eller heendelser. Metoden bygger pa en grundleeggende antagelse om, at
et problem lgses bedst gennem andring eller eliminering af grundlaeg-
gende arsager i modseetning til blot at behandle de umiddelbart synlige
konsekvenser. Gennem behandling eller sikring/kontrol af arsag habes
der pa, at veesentligheden eller sandsynligheden for problemet reduce-
res.

Bayesiske beslutnings netvaerk (BBN) tilbyder en avanceret lgsning
pa analyse af de problemer, der oftest lgses ved hjeaelp af kvalitative ana-
lyser sdsom anvendelsen af Scorecards eller Key Risk Indicators. De
bayesiske netveerk muligggr kombination af bade kvalitative og kvantita-
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tive informationer til brug i risiko- og beslutningsanalyser. De muliggar
probalistisk estimering af tab/gevinst samt identificering af mest sand-
synlige udfald og arsag for det gnskede scenario. Netveerket har fortraef-
felige egenskaber til analyse af processer, scenarier, tekniske systemer
og procedurer. Der kan f.eks. analyseres kontroleffektivitet for komplek-
se systemer, estimeres mest sandsynlige heendelses udfald og/eller ar-
sag samt deres omkostning/gevinst for givne scenarier. De er ydermere
seerligt anvendelige til modellering af operationelle risiko med ingen eller
naesten ingen historik.

Value-at-Risk (VaR) anvendes af virksomheder til opggrelse af risici. En

portefglje risk manager kan med fordel anvende VaR til probalistisk at
beskrive risikoen for virksomhedens aktiver. Sdledes beskriver VaR hvor
meget veerdien af et aktiv eller en portefglje af aktiver vil falde over en
given periode med en given sandsynlighed (konfidens niveau).

Cash flow analyse (pengestrgms analyse) omhandler en vurdering af
om institutionens indsatser er veerdiskabende. | forbindelse med risiko-
styring, vil cash flow analyser typisk udarbejdes for én risiko med for-
skellige scenarier, hvorved mulige udfald for forskellige scenarier kan
vurderes.

Fase 3. Valg af risikostrategi

Risikoejerne tager med udgangspunkt i eventuelle review
og analyser stilling til, hvilken risikostrategi der anbefales
over for institutionens ledelse, og udarbejder en anbefa-
ling/indstilling til ledelsen. Stikordene i de forskellige stra-
tegikategorier nedenfor kan bruges som inspiration til op-
stilling af mulige risikostrategier for institutionen.

Risikostrategier

Undgéa

e Afhaende risikoen ved at undga at beskaeftige sig med det pagaelden-
de omrade
Forbyde de aktiviteter, der resulterer i en risiko
Standse specifikke aktiviteter for eksempel gennem reallokering af
ressource
Sigte efter mindre risikoholdige aktiviteter
Eliminere kilden gennem design og implementering af forebyggende

aktiviteter

Beholde

e Acceptere risikoen pa det nuveerende niveau

Revurdere prisfastseettelse af produkter, services, inkluderende ud-
gifter til forsikring eller kompensation for risikovillighed

Samle risiko i gruppe med andre risici

Planleegge og dokumentere eventuelle handlingsplaner i tilfeelde af

indtreedelse af haendelse

Reducere

e Sprede risikoen ud pa flere geografiske omrader for at reducere vee-

sentligheden
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o Kontrollere risikoen gennem interne processer, kontroller og hand-

linger, der reducerer sarbarheden

Overfgre
¢ Dele risiko og gevinst gennem indgaelse af partnerskab

e Udlicitere opgaver og processer

Udnytte

Allokere interne ressourcer til at imgdekomme risiko
Udvide forretningsomrade

Skabe nye produkter/ydelser, som medfgrer yderligere veerdi
Reorganisere processer

Prisfastsaette produkter for at pavirke kunder
Genforhandle eksisterende kontrakter og aftaler

Pavirke lovgivning, organisationer og andre interessenter

Fase 4. Eksekvering af risikostrategi og kontrolakti-
viteter

Institutionens ledelse skal ud fra givne anbefalinger ud-
veelge et antal risikostrategier og kontrolaktiviteter til ek-
sekvering. Ledelsen udpeger ansvarlige for udfgrelse af ri-
sikostrategier, kontrolaktiviteter samt maling, monitore-
ring og rapportering af effekt af valgte risikostrategier.

Samtidig er ledelsen ansvarlig for, at budgetter samt
eventuelle tidsplaner for de enkelte risikostrategier etable-
res, far de enkelte risikostrategier eksekveres.

Fase 5. Maling, monitorering og rapportering

Der skal lgbende foretages registrering og rapportering til
de forskellige organisatoriske niveauer. Rapporteringen fo-
regar med en passende, normalt arlig frekvens. Afhaengigt
af niveau og karakteristika ved institutionens risici skal der
rapporteres en eller flere gange arligt og med forskelligt
indhold.

For hvert organisatorisk niveau skal der udpeges ansvarli-
ge, som skal evaluere den aktuelle risikostyring i instituti-
onen med passende frekvens. P& ambitionsniveau 3 kan
den overordnede evaluering af risikostyring varetages af
en etableret risikokomité.

Udviklingen i ngglerisiciene skal endvidere opdateres og

rapporteres topledelsen, risikokomité og risikoejerne med
en frekvens, der er afstemt efter den enkelte risiko, séale-

39



des at det er muligt at gribe ind, hvis en risiko udvikler
sig.

Rapporteringen vil eventuelt kunne forega i forbindelse
med processen for arsrapporten. Risikostyringen vil sale-
des kunne integreres som et element i institutionens ge-
nerelle rapporteringsmaessige processer.

Fase 6. Forankring

Erfaringer og metoder deles med gvrige fagspecialister
samt eventuelle risiko-omradeansvarlige eller afdelingsle-
dere pd tveers af omrader og afdelinger. Institutionen ar-
bejder dermed hen mod en feelles forstaelse af risici.

For at understgtte forankringen er det vaesentligt, at ledel-
sen far lgbende review af risikostyringsprocessen og pa
den baggrund sikrer, at oplevede effekter kommunikeres
ud i hele institutionen.

Der skal endvidere udsendes arlige rapporter/notater om
risikostyring i institutionen for at skabe gget forstielse,
accept og engagement. Endvidere kan risikostyring indgd i
arsrapporten.

Risikostyring i SKAT

SKAT har igennem en arraekke arbejdet med risikostyring pa flere
niveauer. Netop nu er man ved at lsegge sidste hand pa en ny
model for risikoledelse, som er planlagt til at g& i luften 1. januar
2007. Modellen indebeerer, at der fremover sondres imellem hen-
holdsvis strategisk risikoledelse og operationel risikostyring i
SKAT.

Malet med den strategiske risikoledelse er ved en kontinuer pro-
ces at overvage vaesentlige strategiske risici i SKAT. Processen
indebeerer lgbende identifikation, evaluering samt handtering af
de strategiske risici. Inputtet til risikoledelsen skal komme ad
flere kanaler i SKAT, herunder fra SKATs styringsmodel, via ledel-
sesinformationen samt fra sikkerhedsfunktionen.

Samarbejdet mellem direktionen og samarbejdsdirektionerne i
SKAT skal sikre en helhedsorienteret proces, hvor ledelsen ikke
kun forholder sig til enkelte risici, men ogsa forholder sig til
tveerorganisatoriske problemstillinger.

Malet med den operationelle risikostyring i SKAT er at udfare en
reekke obligatoriske og valgfrie interne kontrolaktiviteter, med
fokus pa kvalitet, effektivitet samt overholdelse af relevante ret-
ningslinjer og love. Uhensigtsmeessige forhold, der matte frem-
komme ved gennemfgrelsen af de interne kontrolaktiviteter, vil i
ngdvendigt omfang blive eskaleret til adressering under den stra-
tegiske risikoledelse. Hvor den strategiske risikoledelse er teenkt
fremadrettet, er den operationelle risikostyring primaert bagud-
rettet.

Facilitering af begge risikostyringsdiscipliner skal ske via en cen-
tral risikostyringsfunktion.
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SKATSs risikokompetencer pr. 1. januar 2007 er nedenfor beskre-
vet i forhold til de 8 evalueringskriterier i denne vejlednings mo-
del for ambitionsniveau.

Miljo

SKATs risikoledelses- og styringsaktiviteter udspringer af en
overordnet risikopolitik. Risikopolitikken udggr det overordnede
grundlag for savel den strategiske risikoledelse som den operati-
onelle risikostyring. Risikopolitikken fastsaetter bl.a. formal, risi-
koomrader, ansvarsfordeling, risikovillighed samt den organisa-
toriske forankring af risikoledelse og -styring.

Malseetning for risikostyring

Malsaetningen med SKATS risikoledelse og risikostyring er at sikre
fokus pa og udbredelse af ansvaret for, at der udgves en dyna-
misk og proaktiv risikoledelse og risikostyring i hele organisatio-
nen. Risikoledelse og risikostyring skal udfgres pa alle niveauer
og skal sikre SKATs realisering af mission, vision og strategiske
malseetninger.

Risikoidentifikation og vurdering

Identifikation af risici i SKAT er flerdimensional, og sker blandt
andet ved direktionens initiale risikoanalyse, indsamling af input
fra direktionsmedlemmer, samarbejdsdirektioner samt eskalering
af risici fra den operationelle risikostyring.

For alle de identificerede risici dokumenteres en reekke stamdata,
sdsom risikobeskrivelse, kategori, konsekvensbeskrivelse. Den
enkelte risiko vurderes ligeledes for sa vidt angar sandsynlighed
og konsekvens. Samlet set beregnes en score for den enkelte ri-
siko, og denne score afggr, hvordan risikoen efterfglgende skal
behandles.

Review og analyse

Afhaengigt af bl.a. risikoens score besluttes det, om der skal ud-
arbejdes risikoplaner med henblik pa iveerksasettelse af imgde-
kommende foranstaltninger. Veelges der ikke straks at udarbejde
en risikoplan, vil udviklingen for den enkelte risiko lgbende blive
overvaget.

Risikostrategi
Strategien for den enkelte risiko vil dels fremga af risikologgen,
dels af risikoplanen, safremt en sadan er udarbejdet.

Eksekvering af risikostrategi samt kontrolaktiviteter
Eksekvering af imgdekommende foranstaltninger sker i henhold
til risikologgen og risikoplanen.

Derudover gennemfgres der kontinuert en reekke kontrolaktivite-
ter, som beskrevet ovenfor vedrgrende operationel risikostyring.

Maling, monitorering og rapportering

Status for de enkelte risici bliver lgbende overvaget af den cen-
trale risikostyringsfunktion. Der sker bl.a. via udarbejdelse af
statistisk ledelsesinformation samt via lgbende indhentning af
status pa risikoplaner, iveerksatte aktiviteter mv. fra den pageel-
dende ansvarlige for den enkelte risiko. Dokumentationen sker i
risikologgen, som er centralt udviklet og styret.

Forankring

Risikoledelsen er forankret hos den gverste ledelse i SKAT — hos
Direktionen og samarbejdsdirektionerne, som lgbende forholder
sig til de aktuelle strategiske risici. Direktionen i SKAT vil arligt
tage stilling til om den aktuelle risikopolitik og model for risikole-
delse skal justeres. Denne proces faciliteres ligeledes af den cen-
trale risikostyringsfunktion.
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6.3. Etablering af en helhedsorienteret risikostyring (niveau 4)

Etablering af en helhedsorienteret risikostyring er kun re-
levant for institutioner af en vis stgrrelse, og som allerede
har gjort sig en del erfaringer med risikostyring.

Med etablering af helhedsorienteret risikostyring etableres
klare risikostrategier for samtlige ngglerisici, institutionen
vil veere eksponeret overfor. Medarbejderne forstar eska-
leringsprocedurerne, og hvordan deres funktion bidrager
til realisering af strategien, og de agerer proaktivt i forhold
til handtering af risici.

For at etablere helhedsorienteret risikostyring er det ngd-
vendigt, at risikostyringens elementer og indhold i hgj
grad kommunikeres ud og integreres i hele organisatio-
nen. Risikostyringsprocessen er en integreret del i hele or-
ganisationen, og alle afdelinger er bergrt og folger fre-
kvensvist risikostyringsprocessens faser. Det kreever, at
risikostyringsprocessen integreres fuldt ud i institutionens
processer.

Helhedsorienteret risikostyring indebeerer ogsa, at der op-
nas erfaring i institutionen med forskellige analysetyper og
mere dybtgaende analyser, hvor afledte effekter og korre-
lationer mellem eksisterende risikoaktiviteter tages med i
betragtning. Det kreever, at institutionen opbygger og ind-
samler erfaringer samt uddanner medarbejdere i risikosty-
ringsprocesser og analysemetoder.

Rapporteringen pa ambitionsniveau 4 indebaerer en lgben-
de rapportering pa alle niveauer i institutionen. Helheds-
orienteret risikostyring indebeerer saledes, at risikostyrin-
gen indgéar i den almindelige faste ledelsesrapportering.
Effekten af risikostyringen for hele organisationen evalue-
res og monitoreres dermed lgbende.

Risikostyringen pa ambitionsniveau 4 kreever ogsda, at der
etableres systemunderstgttelse, som dermed kan give he-
le institutionen mulighed for lgbende at fglge udviklingen.
Endelig kreever helhedsorienteret risikostyring, at kommu-
nikationen af risikostyringstiltag og opfelgning nar ud til
alle i institutionen. Det kraever derfor en yderligere foran-
kring af risikostyring i organisationen, fx med etablering af
en risk manager-funktion samt en risikokomité.
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6.4. Etablering af en risikointelligent tilgang til risikostyring

(niveau 5)

Etablering af en risikointelligent tilgang til risikostyringen
er forbeholdt meget store offentlige institutioner med
komplekse risici, hvor risikostyring allerede har haft veerdi
over en lang periode.

En risikointelligent institution adskiller sig fra andre insti-
tutioner ved, at alle medarbejdere deltager aktivt i infor-
mationsindsamlingen og rapporteringen. Andrede forhold
videregives automatisk til de risikoansvarlige, som rappor-
terer videre hvis ngdvendigt. Risici analyseres med bade
kvantitative og kvalitative metoder, og institutionen pata-
ger sig p& den baggrund de risici, der medfarer, at institu-
tionen kan realisere sine malseetninger pa bedste vis.

Etableringen af en risikointelligent institution kraever farst
og fremmest, at ledere og medarbejderne har faet risiko-
styring pa rygmarven gennem erfaring, videndeling og
generel uddannelse i risikostyring. Risikostyring skal séle-
des veere blevet en del af alle medarbejderes job, og ef-
fekten er kendt og anerkendt af samtlige medarbejdere.

For at blive en risikointelligent institution skal institutionen
ogsa kunne gennemfgre avancerede kvantitative og kvali-
tative risikoanalyser, og resultatet heraf skal indga i den
konkrete beslutningstagning, saledes at risici patages pa
intelligent vis.

Endvidere kreever ambitionsniveau 5, at risikostyringen
benchmarkes bade internt i institutionen og med andre in-
stitutioner. Resultaterne heraf kan dermed indgad som et
element i risikoanalysen.

Ambitionsniveau 5 kraever ogsa implementering af et sy-
stem, der understgtter hele risikostyringsprocessen og
derved muligggr en systemunderstgttet sammenkaedning
af identifikation, analyse, valg af strategi og rapportering.

Endelig kreever en intelligent risikostyring, at ny viden og
nye risici straks kommunikeres systematisk ud til de rele-
vante parter. En intelligent risikostyring kraever derfor og-
sa en egentlig risikoorganisation, for eksempel i form af en
risikokomité og en risk manager.
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